de repérer du contenu créé a I'aide de
I'intelligence artificielle (IA)

Des images, des vidéos et des textes créés par
I'intelligence artificielle (IA) peuvent étre trouvés un
peu partout en ligne, et il se peut trés bien que vous
ne vous en rendiez méme pas compte.

Les fausses images et vidéos servent & propager de la
désinformation, c'est-a-dire de faux renseignements
dont le seul objectif est d'induire en erreur.

Voici quelques conseils pour vous aider & identifier
le contenu généré par I'lA afin de ne pas tomber
dans le panneau.
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Prétez une attention particuliére :

- aux parties du corps (en particulier les mains)
ou aux objets manquants ou mal placés;

+ aux ombres et éclairages mal placés;

+ aux textes qui n'ont pas de
sens ou aux lettres déformées.

Vidéos )

Soyez attentif au langage corporel

L'IA ne crée pas toujours des mouvements
naturels lorsqu’elle fait bouger des humains
ou d’autres créatures.

Prétez une attention particuliére :
+ aux personnes qui ne clignent pas des yeux.

Soyez attentif au
manque d’émotion

Contrairement a I'écriture humaine, le contenu
généré par I'lA est souvent uniforme et factuel.

Prétez une attention particuliére :

+ aux écrits qui ne contiennent
pas d'opinions;
+ aux tons secs, robotiques ou objectifs;
- ala rédaction formelle dénuée d’émotion.

+ aux images précises et nettes
m avec des arriere-plans trés flous.
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Prétez une attention particuliére :

+aux humains dont la texture de peau
parait luisante ou aux vétements

inhabituellement lisses; Prétez une attention particuliére :

+ aux icbnes ou au texte sur une image
indiquant qu’elle a été créée a l'aide de I'lA.

Pensez a I'éclairage r Repérez les sons irréguliers
Les vidéos générées par I'lA ne L'audio, en particulier les voix,
bénéficient pas toujours d’un — peut avoir été créé par ['lA.

éclairage uniforme.

Prétez une attention particuliére :
- aux tonalités monotones et non naturelles;
+ aux bruits de fond inattendus;
+ aux phrases saccadées.

Prétez une attention particuliére :

+ aux ombres, flous ou scintillements
|4 ou il ne devrait pas y en avoir.
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Contre-vérifiez les faits Faites attention

aux répétitions
Certains outils d'lA sont basés sur des P
données désuétes, donnant lieu & de fausses

: . Méme I'lA a ses phrases et mots préférés.
informations sur des événements actuels.

®

Prétez une attention particuliére :

- aux mots ou phrases qui sont sans
cesse répétés.

Prétez une attention particuliére :
- aux informations désuétes;
+ aux faits exagérés;
- aux fausses sources et références.

Ne vous laissez pas avoir par le contenu généré par I'intelligence artificielle en ligne.

Vérifiez vos sources
pour savoir d'ou vient I'information.

Effectuez une recherche inversée d’'images

Ne vous fiez pas aux outils de détection

pour retrouver leur contexte d'origine. de P’IA : ils sont souvent peu fiables.

Pour plus de conseils en matiére de cybersécurité, visitez :

I * I Centre de la sécurité des Communications Security
télécommunications Canada  Establishment Canada
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